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l. Wstep

§1
llekro¢ w niniejszym dokumencie jest mowa o:

1) Urzedzie - nalezy przez to rozumie¢ Urzad Miasta Ko$cierzyna;

2) Instrukcji — nalezy przez to rozumie¢ niniejszy dokument

3) Polityce Bezpieczenstwa — nalezy przez to rozumie¢ przyjety do stosowania w Urzedzie
dokument zatytutowany: ,Polityka Bezpieczeristwa Urzedu Miasta Koscierzyna”

4) Uzytkowniku — nalezy przez to rozumie¢ pracownika lub inng osobe dziatajaca na rzecz Urzedu
wykorzystujacg system informatyczny Urzedu lub wykorzystywany przez Urzad.

5) Systemie informatycznym - nalezy przez to rozumie¢ zespdt wspdtpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.

I. Procedury nadawania i rejestrowania uprawnien do przetwarzania danych w systemie
informatycznym

§2

1. Osoba, ktéry ma uzyska¢ dostep do systemu informatycznego w ktdrym przetwarzane sg dane
osobowe, musi by¢ upowazniona do przetwarzania danych osobowych (wg zatgcznika nr 1 do
Polityki Bezpieczefistwa), oraz podpisa¢ o$wiadczenie (wg zatgcznika nr 2 do Polityki
Bezpieczenstwa)

2. Administrator Systemu Informatycznego (ASI) dokonuje nadania osobie uprawnien w systemie
informatycznym wytgcznie na podstawie pisemnego zgtoszenia uzytkownika systemow
informatycznych. Wzor zgtoszenia uzytkownika stanowi zatgcznik nr 1 do niniejszego dokumentu.
Zgtoszenia  dokonujg  Kierujacy Wydziatami, zastepcy  Kierujgcych  Wydziatami  lub
w przypadku zgtoszen dotyczacych tychze osdb — ich bezpo$redni przetozeni wyzszego szczebla.

3. ASI przydziela danej osobie identyfikator i hasto oraz nadaje zgtoszony zakres uprawnien
w systemie informatycznym.

4. ASI przekazuje osobie wskazanej w zgtoszeniu identyfikator i hasto w sposéb uniemozliwiajacy
zapoznanie sie z nimi osobom trzecim.

§3
W przypadku wygasniecia upowaznienia do przetwarzania danych osobowych lub odebrania uprawnien
w systemie informatycznym stuzacym do przetwarzania danych osobowych ASI dokonuje czynnosci,
ktére uniemozliwiajg ponowne wykorzystanie identyfikatora uzytkownika w tym systemie.
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Metody i Srodki uwierzytelniania oraz procedury rozpoczecia, zawieszenia i zakonczenia
pracy uzytkownikéw

§4

W celu uzyskania dostepu do systemu informatycznego, uzytkownik podaje swoj identyfikator oraz
hasto.

Podczas konczenia pracy uzytkownik jest zobowigzany do wylogowania sig, a nastepnie do
wytgczenia komputera.

Komputerowe stanowiska pracy muszg by¢ skonfigurowane w taki sposob aby po okresie 30 minut
bezczynno$ci byty one automatycznie blokowane. Do wznowienia pracy konieczne jest co najmniej
ponowne uzyciu hasta.

§5
Hasto uzytkownika w systemie informatycznym musi sktadac sie, z co najmniej 8 znakdw, zawiera
mate i wielkie litery oraz cyfry lub znaki specjalne.
Uzytkownik, po pierwszym zalogowaniu sie do systemu jest zobowigzany do zmiany hasta.
Zmiana hasta nastepuje co 30 dni. Je$li system informatyczny nie wymaga dokonania takiej
zmiany, kazdy uzytkownik jest zobowigzany do samodzielnej zmiany hasta.
Uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed ujawnieniem osobom
trzecim.

§6
Do zasilania komputerowych stanowisk pracy i urzadzen peryferyjnych nalezy stosowaé tylko
gniazda wydzielonej sieci elekirycznej, przeznaczone wytacznie do zasilania sprzetu
komputerowego oraz listwy przepieciowe.
Zakazuije sie podigczania innych urzadzen (w szczegdlnosci grzejnikow i innego sprzetu AGD) do
gniazd wydzielonej sieci elektrycznej zasilajacej sprzet komputerowy.

IV. Zasady tworzenia kopii zapasowych oraz ich przechowywania

§7
Kopie zapasowe wykonuije sie codziennie w sposob automatyczny za pomocg przeznaczonego do
tego celu oprogramowania, proces wykonywania kopii zapasowych kontroluje na biezaco ASI lub
w sytuacjach wyjatkowych osoba go zastepujgca.
Kopie zapasowe zbiordw danych oraz programoéw i narzedzi programowych stuzacych do ich
przetwarzania, ktore nie moggq by¢ wykonane w sposéb automatyczny wykonywane sg
przynajmniej raz w miesigcu. Proces wykonywania kopii zapasowych kontroluje na biezaco ASI lub
w sytuacjach wyjatkowych, osoba go zastepujaca.
Nosniki z kopiami zapasowymi moga by¢ przechowywane jedynie w:
a. pomieszczeniach o podwyzszonym poziomie bezpieczenstwa fizycznego (co najmniej drzwi
antywlamaniowe i p p.poz, co najmniej jeden zamek drzwiowy, elektroniczna kontrola
dostepu z alarmem i alarm p.poz; rolety lub kraty antywtamaniowe),
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4.

b. pomieszczeniach zamykanych na klucz o ile no$niki znajdujq sie w szafie pancernej.
Dostep do no$nikow z kopiami zapasowymi posiada ASI lub w sytuacjach wyjatkowych osoba go
zastepujaca.
Mozliwe jest wykonywanie zdalne kopii zapasowych i innych lokalizacjach niz gtéwny budynek
UMK. Wykorzystanie sieci publicznej wymaga zastosowania szyfrowanego kanatu komunikacji
VPN.

§8

Nos$niki z kopiami zapasowymi zawierajgcymi dane osobowe sg przechowywane przez okres, w ktorym
istniejg przestanki do ich przetwarzania. Po ustaniu przestanek do przetwarzania, dane muszg zosta¢
usuniete w sposdéb uniemozliwiajacy ich odtworzenie.

V.

VL.

Zabezpieczenia przed dziatalnoscia szkodliwego oprogramowania

§9

Serwery i komputerowe stanowiska pracy musza by¢ chronione przed dziataniem szkodliwego

oprogramowania poprzez zastosowanie zarzadzanego centralnie systemu antywirusowego.

Sie¢ komputerowa na styku z Internetem musi by¢ chroniona dedykowanymi do tego urzadzeniami

klasy firewall/UTM.

Do obowigzkéw ASI nalezy:

a) biezace zarzadzanie i zapewnienie aktualizowania wdrozonego systemu antywirusowego;

b) biezace zarzadzanie i zapewnienie aktualizowania urzadzen klasy firewall/lUTM oraz
utrzymanie kontroli przeptywu informacji pomiedzy systemem informatycznym a Internetem
oraz kontrola dziatar inicjowanych z Internetu i systemu informatycznego.

AS| ma prawo stosowaC mechanizmy uniemozliwiajace uzytkownikom samodzielnie instalowanie

jakiegokolwiek oprogramowania.

Uzytkownikom nie wolno otwiera¢ plikow pochodzacych z niewiadomego zrodta bez zgody ASI.

Wymaganie funkcjonalnosci systeméw informatycznych

§ 10

1. Dla kazdej osoby, ktérej dane sg przetwarzane, system informatyczny stuzacy do przetwarzania
danych zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu (automatycznie)

b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu (automatycznie)

c) zrédta danych (jedynie w przypadku zbierania danych nie od osoby, ktdrej dotycza)

d) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych, ktérym
dane zostaty udostepnione, dacie i zakresie tego udostepnienia (nie dotyczy systemu uzywanego
do przetwarzania danych zawartych w zbiorach jawnych)

e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych osobowych
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2. Funkcjonalnosci okreslone w ust. 1 nie obowigzujag w przypadku systeméw stuzacych do
przetwarzania danych osobowych ograniczonych wytgcznie do edyciji tekstu w celu udostepnienia go na
pismie. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane system informatyczny, zapewnia
sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie informacje,
0 ktérych mowa w ust.1.

VIl. Zasady dokonywania przegladow i konserwac;ji

§ 11

1. Nie rzadziej niz co 3 miesigce ASI dokonuje przeglad systemu informatycznego, polegajacego na
ustaleniu poprawno$ci dziatania tych jego elementéw i funkcjonalno$ci, ktore nie sg na biezaco
monitorowane.

2. Regularnemu przegladowi podlegajg takze no$niki z kopiami zapasowymi pod wzgledem ich
uzytecznosci oraz konta uzytkownikéw systemu informatycznego w zakresie ich aktualnoSci
| prawidtowosci wykorzystywania.

3. W przypadku stwierdzenia nieprawidtowo$ci w dziataniu elementéw systemu informatycznego ASI
podejmuje niezwtocznie czynno$ci zmierzajace do przywrocenia ich prawidtowego dziatania.

4. Jezeli do przywrécenia prawidtowego dziatania systemu lub dokonania jego konserwacji niezbedna
jest pomoc podmiotu zewnetrznego, wszelkie czynno$ci naprawcze, powinny odbywac sie
w obecnosci ASI lub w sytuacji wyjatkowej — osoby przez niego wyznaczone;.

VIll. Zasady uzytkowania urzadzen przeno$nych oraz dostepu z zewnatrz do sieci
informatycznej

§ 12
Uzytkownik komputera przeno$nego zawierajacego dane osobowe zobowigzany jest do:
a) zachowania szczegolnej ostrozno$ci podczas jego przenoszenia, przechowywania i uzytkowania,
b) zabezpieczenia hastem plikéw lub folderdw zawierajacych dane osobowe stosujac dodatkowo
srodki ochrony kryptograficzne;.

§13
Dostep z zewnatrz do sieci informatycznej Urzedu mozliwy jest tylko w okre$lonych przypadkach:

a) dostep dorazny (jednorazowy) w celu prac serwisowych z wykorzystaniem oprogramowania
zaakceptowanego przez ASl i pod jego nadzorem;

b) w uzasadnionych przypadkach dostep staly dla wybranych pracownikéw Urzedu
- z wykorzystaniem potaczenia VPN, do ktérego zestawienia kazdy uzytkownik musi posiadac
indywidualny login i hasto nadane przez ASI.

c) w uzasadnionych przypadkach dostep sposéb staty (na okres $wiadczenia ustug) dla
uzytkownikéw nie bedacych pracownikami Urzedu, $wiadczacych ustugi na jego rzecz
- z wykorzystaniem potaczenia VPN, do ktérego zestawienia kazdy uzytkownik musi posiadac¢
indywidualny login i hasto nadane przez ASI.
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§14

. Elektroniczne no$niki pamieci, zawierajace dane osobowe, przeznaczone do likwidacji pozbawia sie
wczesniej zapisu tych danych i uszkadza sie w sposéb uniemozliwiajacy ich odczytanie.

. Noéniki przekazywane podmiotowi nieuprawnionemu do przetwarzania danych pozbawia sie
wczesniej zapisu tych danych, w sposob uniemozliwiajgcy ich odczytanie.

. Noéniki przeznaczone do naprawy — pozbawia sie¢ wczesniej zapisu tych danych w sposéb
uniemozliwiajacy ich odczytanie albo naprawia sie je pod nadzorem ASI lub osoby przez niego
wyznaczone;.

. Powyzsze czynno$ci sg dokumentowane przez ASI.
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Zatgcznik nr 1
do Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Miasta Koscierzyna

Zgtoszenie uzytkownika systemow informatycznych

IMig i NAZWISKO: ..oeeiieiiiee e

Nazwa komorki / jednostki organizacyjnej:

Prosze o nadanie/odebranie*
uprawnien w systemie informatycznym lub zmiane realizowanych funkcji - dla w/w osoby w zakresie:

Nazwa systemu / modutu Funkcje realizowane w systemie:
Nazwa systemu / modutu Funkcje realizowane w systemie:
Nazwa systemu / modutu Funkcje realizowane w systemie:

Data i podpis dokonujacego zgtoszenia (przetozonego):

- Wypetnia Administrator Systemu Informatycznego -

Nadany identyfikator w systemie informatyCznym: .............ccovviiiiiiiiii

Zmiany dokonane w zakresie funkgji realizowanych przez uzytkownika w systemie oraz inne uwagi:

Strona7z7




