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WSTEP

Niniejsza Polityka jest politykg ochrony danych osobowych w rozumieniu RODO - Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1).

Ochrona przetwarzanych danych osobowych rozumiana jest natomiast jako zapewnienie ich poufno$ci,
integralnosci, rozliczalno$ci oraz dostepno$ci na odpowiednim poziomie. Przy czym przez:

e poufno$¢ danych nalezy rozumie¢ wiasciwo$¢ zapewniajacg, ze dane nie sg udostepniane
nieupowaznionym osobom;

e integralno$¢ danych nalezy rozumie¢ wiasciwo$¢ zapewniajgca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;

e rozliczalno$¢ danych nalezy rozumie¢ wtasciwo$¢ zapewniajaca, ze dziatania osoby mogq by¢
przypisane w sposob jednoznaczny tylko tej osobie;

e dostepnos¢ informacji nalezy rozumie¢ zapewnienie, ze osoby upowaznione majg dostep do
informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne.

§1

Administratorem Danych Osobowych (ADO) w Urzedzie Miasta KoScierzyna jest Burmistrz Miasta
Koscierzyna. ADO w ramach swoich kompetenciji petni réwniez role 10D, moze wyznaczy¢ Inspektora
ochrony danych (IOD), ktéry w jego imieniu bedzie odpowiedzialny za catoSciowy proces nadzoru nad
zabezpieczeniem procesu przetwarzania danych osobowych, w tym zapewnienia integralnosci,
rozliczalno$ci oraz poufno$ci danych. Role 10D moze petni¢ rowniez podmiot zewnetrzny po uprzednim
zawarciu stosownej umowy. Wyznaczony przez ADO 10D podlega mu bezpo$rednio.

§2

llekro¢ w niniejszym dokumencie jest mowa o:

1) Urzedzie — nalezy przez to rozumie¢ Urzad Miasta Koscierzyna;

2) Ustawie — nalezy przez to rozumie¢ Ustawe o ochronie danych osobowych z dnia 10 maja 2018
roku (Dz. U. 2018 poz. 1000);

3) Rozporzadzeniu (RODO) - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoIne rozporzadzenie o ochronie danych);

4) Dane - oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu;

5) Dane szczegdlnej kategorii — oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne w
celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci
lub orientacji seksualnej;

6) Podmiot przetwarzajacy — oznacza instytucje lub osobe, ktérej Urzad powierzyt przetwarzanie
danych osobowych;

7)  ADO - Administrator danych osobowych;

8) 10D - Inspektor ochrony danych;

9) ASI - Administrator systeméw informatycznych;



10) System informatyczny — oznacza zespdt wspotpracujgcych ze sobg urzadzen, programoéw,
narzedzi programowych zastosowanych w celu przetwarzania danych osobowych;

11) System tradycyjny — oznacza zespdt procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji i wyposazenia oraz Srodkow trwatych w celu przetwarzania danych
osobowych na papierze;

12) RCPD lub Rejestr — oznacza Rejestr Czynno$ci Przetwarzania Danych Osobowych;

13) UODO - Urzad Ochrony Danych Osobowych.

§3

Celem niniejszego dokumentu jest zapewnienie zgodno$ci procesu przetwarzania danych osobowych
w Urzedzie z obowigzujacymi przepisami prawa, w szczegdlnosci z RODO oraz Ustawa, a co za tym
idzie zapewnienie przetwarzania tych danych w sposéb gwarantujacy ich bezpieczenstwo.

Regulacje wewnetrzne zawarte w niniejszym dokumencie okreslajg $rodki i sposoby ochrony danych
osobowych przyjetych przez ADO. Zmiany organizacyjne, zmiany sposobu dziatania ADO w zakresie
majacym wptyw na proces przetwarzania danych osobowych oraz zmiany przepisdw prawa bedg
powodowaty konieczno$¢ aktualizaciji niniejszego dokumentu.

Niniejszg Polityke stosuje sie w odniesieniu do wszelkich danych osobowych, wobec ktorych Urzedowi
przystuguje status ADO, przetwarzanych zaréwno w systemach informatycznych, jak i w systemach
tradycyjnych (papierowych) tj. ksiegach, skorowidzach, wykazach i innych zbiorach ewidencyjnych, w
szczegolnosci danych osobowych przetwarzanych w celach rekrutacyjnych, zatrudnienia i nawigzania
wspotpracy, finansowych i rachunkowych, $wiadczenia ustug, realizacji dziatan marketingowych oraz
windykacyjnych.

Zakres stosowania Polityki obejmuje ponadto:

a)  wszystkie lokalizacje Urzedu — budynki i pomieszczenia, w ktdrych sg lub bedq
przetwarzane informacje podlegajace ochronie,

b)  wszystkich pracownikow Urzedu w rozumieniu przepisow Kodeksu pracy,
wspotpracownikow, praktykantow, stazystow oraz innych osob majacych dostep do
informacji podlegajacych ochronie,

c)  Radnych Gminy Miejskiej KoScierzyna,

d)  Podmioty przetwarzajace.

Niniejszy dokument podlega przegladom i aktualizacji, w szczegdlnosci w przypadku wystapienia zmian
w przepisach prawa oraz w przypadku wprowadzania zmian w dziataniach ADO zwigzanych
z przetwarzaniem danych osobowych.

§4

1. Na ADO spoczywa odpowiedzialno$¢ za realizacje szeregu zadan wynikajacych z RODO.
S to w szczegdInosci takie zadania jak:

a)  utworzenie odpowiednich klauzul informacyjnych wynikajacych z obowigzkéw ADO
zawartych w art. 13-14 RODO (art. 12),



utatwianie podmiotom danych wykonywania ich praw wynikajacych z art. 15 — 22 RODO
(art. 15 - 22),

wdrozenie i uaktualnianie niniejszej dokumentacji wraz z procedurami ochrony danych
(art. 24),

uwzglednianie ochrony danych w fazie projektowania (art. 25),

wyznaczanie podmiotoéw przetwarzajacych dane osobowe na podstawie umowy lub innego
aktu prawnego (art. 28),

weryfikacja i uaktualnienie upowaznien do przetwarzania danych osobowych (art. 28),
prowadzenie rejestru czynno$ci przetwarzania danych (art. 30),

wspotpraca z organem nadzorczym — UODO (art. 31),

analiza ryzyk naruszenia praw podmiotow danych (art. 32),

wdrozenie odpowiednich Srodkow organizacyjnych i technicznych w celu zapewnienia
bezpieczenstwa przetwarzania danych odpowiadajgcego analizowanym ryzykom (art. 32),
zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu (art. 33),
prowadzenie rejestru naruszen ochrony danych osobowych (art. 33),

zawiadamianie podmiotow danych o naruszeniach ochrony ich danych osobowych

(art. 34),

opracowanie dokumentacji okreslanej jako ,ocena skutkow dla ochrony danych”

w przypadkach wymienionych w art. 35 RODO (art. 35),

prowadzenie tzw. ,uprzednich konsultacji” z organem nadzorczym w przypadku
wymienionym w art. 36 RODO (art. 36),

wyznaczenie Inspektora ochrony danych — |OD (art. 37).

Wskazane powyzej zadania ADO moze w catosci lub w cze$ci powierzy¢ 10D.

2. Do zadan IOD w szczegolno$ci nalezy:

a)
b)

weryfikacja procesow przetwarzania danych z uwzglednieniem zasad wskazanych w RODO,
identyfikacja i aktualizacji zbiorow danych osobowych,

przeprowadzenie oceny skutkow planowanych operacji przetwarzania dla ochrony danych
osobowych oraz monitorowanie jej wykonania — w rozumieniu art. 35 RODO,

opracowanie klauzul zgéd na przetwarzanie danych osobowych oraz klauzul obowigzkow
informacyjnych, a w razie potrzeby przygotowanie niezbednych zmian lub opracowanie
wiasciwych dokumentow i klauzul,

analiza techniczno-organizacyjnych $rodkdw ochrony bezpieczenstwa fizycznego oraz
informatycznego zwigzanych z przetwarzaniem danych osobowych,

prowadzenie rejestru czynnosci lub rejestru kategorii czynnosci przetwarzania danych
osobowych - w rozumieniu art. 30 RODO,

zarzadzanie uprawnieniami do przetwarzania danych osobowych,

zarzadzanie ewidencjg 0s6b upowaznionych do przetwarzania danych osobowych,
informowanie ADO oraz pracownikéw Urzedu, ktérzy przetwarzajg dane osobowe, o
obowigzkach spoczywajacych na nich na mocy RODO oraz innych przepiséw Unii lub
przepisow prawa krajowego o ochronie danych i doradzanie im w tej sprawie,

monitorowanie przestrzegania RODO, innych przepiséw Unii, przepisow prawa krajowego o
ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie
ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwigkszajace $wiadomosc,
prowadzenie korespondencji z organem nadzorczym,

udzielanie na zadanie ADO zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO,

opiniowanie dokumentéw, informacji wytworzonych lub przetwarzanych przez ADO pod
katem zgodno$ci z RODO, np. uméw, odpowiedzi udzielanych osobom trzecim w trybie



przepisow o dostepie do informacji publicznej,

n) prowadzenie szkolen z zakresu ochrony danych osobowych dla pracownikéw ADO
uczestniczacych w operacjach przetwarzania oraz powigzane z tym audyty,

0) wspieranie pracy audytoréw zewnetrznych w zakresie ochrony danych osobowych;

p) udziat w kontrolach organu nadzorczego oraz wspdtpraca z organem nadzorczym;

q) udziatw kontrolach prowadzonych u ADO przez innych administratoréw danych;

r) prowadzenie audytébw podmiotdéw, ktérym Zleceniodawca powierzyt przetwarzanie danych
osobowych;

s) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem danych, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,
oraz w stosownych przypadkach prowadzenie konsultacji we wszystkich innych sprawach,

t) petnienie funkcji punktu kontaktowego dla osob, ktorych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy RODO - zgodnie z art. 38 ust. 4 RODO.

3. Do zadan ASI w szczegdlno$ci nalezy:

a)  wspotpraca przy przygotowaniu i wdrazaniu dokumentacji ochrony danych osobowych,

b)  wspdipraca przy przeprowadzaniu okresowych audytow zwigzanych z przetwarzaniem
danych osobowych,

c)  zapewnienie ciggtosci dziatania systemow,

d)  zapewnienie awaryjnego zrodta zasilania oraz zabezpieczenia przed zaktdceniami w sieci
zasilajace;j,

e)  nadzér nad naprawg oraz likwidacjq urzadzen komputerowych oraz nosnikéw danych,

f) nadzor nad przegladami i konserwacjami systeméw informatycznych stuzacych do
przetwarzania danych osobowych,

g)  zabezpieczenie systemdw stuzacych do przetwarzania danych osobowych przed
dziataniem oprogramowania ztosliwego,

h)  dostosowanie systeméw informatycznych stuzacych do przetwarzania danych osobowych
do wymogéw RODO,

i) zabezpieczenie pomieszczenia serwerowni przed dostepem 0séb nieuprawnionych na
czas hieobecnosci w nim 0sdb upowaznionych do przetwarzania danych osobowych,

) ochrona przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie
fizycznych lub logicznych zabezpieczer chronigcych przed nieuprawnionym dostepem,

k)  zabezpieczenie no$nikdw informacji (np. dyski twarde, pamigci USB),

1) weryfikacja poprawno$ci dziatania programéw antywirusowych.

§5

1. Kazda osoba majaca dostep do danych osobowych przetwarzanych w Urzedzie zobowigzana jest do
podpisania o$wiadczenia o zachowaniu poufnoéci tych danych. Wzér o$wiadczenia stanowi
zatgcznik nr 2 do niniejszego dokumentu.

2. Osoby zatrudnione w Urzedzie, ktdre przetwarzajg dane osobowe i podpisaty oswiadczenie
o zachowaniu poufnosci tych danych, muszg posiada¢ pisemne upowaznienie do przetwarzania
danych nadane przez Administratora Danych Osobowych (ADO). Wzér upowaznienia stanowi
zatacznik nr 1 do niniejszego dokumentu.

3. Kazda osoba, ktora uzyskata upowaznienie do przetwarzania danych osobowych
w Urzedzie zobowigzana jest do ich ochrony w sposéb zgodny z przepisami RODO oraz niniejszej
Polityki ochrony danych.



4. Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz
sposobdw ich przetwarzania i zabezpieczenia. Obowigzek ten istnieje takze po ustaniu stosunku
zatrudnienia oraz $wiadczenia ustug.

§6

1. Filary ochrony danych osobowych w Urzedzie:

a) Legalnos¢ - Urzad dba o ochrone prywatno$ci i przetwarza dane zgodnie z prawem.

b) Bezpieczenstwo — Urzad zapewnia odpowiedni poziom bezpieczenstwa danych, podejmujac
stale dziatania w tym zakresie.

c) Prawa jednostki — Urzad umozliwia osobom, ktorych dane przetwarza, wykonywanie swoich
praw i prawa te realizuje.

d) Rozliczalno$¢ - Urzad dokumentuije to, w jaki sposéb spetnia obowigzki, aby w kazdej chwili
moc wykazac zgodno$¢ z obowigzujgcymi przepisami.

2. Zasady ochrony danych.
Urzad przetwarza dane osobowe z poszanowaniem nastepujacych zasad:

a) w oparciu o podstawe prawng i zgodnie z prawem (legalizm);

b) rzetelnie i uczciwie (rzetelnos¢);

) w sposob przejrzysty dla osoby, ktorej dane dotyczg (transparentnosg);
d) w konkretnych celach i nie ,na zapas” (minimalizacja);

e) nie wiecej niz potrzeba (adekwatno$c);

f) z dbatoScig 0 zgodno$¢ danych (prawidtowos¢);

g) nie diuzej niz potrzeba (czasowos¢);

h) zapewniajgc odpowiednie zabezpieczenie danych (bezpieczenstwo).

Osoby upowaznione do przetwarzania danych majg obowigzek zabezpieczania danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem
Z naruszeniem ustawy oraz zmiana, utratg, uszkodzeniem lub zniszczeniem.

§7

1. Obszar, w ktdrym przetwarzane sg dane osobowe (obszar przetwarzania) stanowig wszystkie
pomieszczenia biurowe zajmowane przez komorki organizacyjne Urzedu z wylgczeniem
pomieszczen gospodarczych i korytarzy w budynkach:

a) przy ul. 3 Maja 9a w Koscierzynie,
b) przy ul. Miyrskiej 15 w KoScierzynie.

2. W przypadku koniecznosci uzyskania dostepu do obszaru przetwarzania przez osoby
nieupowaznione do przetwarzania danych osobowych, ktére muszg wykonaé prace
0 charakterze serwisowym lub inne dziatania dorazne, osoby te sg zobowigzane sg do ztozenia
o$wiadczenie o zachowaniu poufno$ci, o ktérym mowa wyzejw § 5 ust 1.

3. Osoby nieupowaznione mogg przebywa¢ w obszarach okreslonych, jako obszar przetwarzania
wylgcznie w obecnosci osoby upowaznionej do przetwarzania danych osobowych bedacej
pracownikiem Urzedu.

4. Przebywanie w pomieszczeniach serwerowni Urzedu innych oséb niz ASI dopuszczalne jest tylko
w obecnosci ASI lub za jego pisemng zgodng. Zasada ta dotyczy rowniez oséb wykonujacych
czynno$ci serwisowe niezbedne dla funkcjonowania infrastruktury technicznej lub upowaznionych do
prowadzenia kontroli.



5. Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpi¢ wytgcznie na
podstawie zawartej na piSmie umowy powierzenia przetwarzania danych osobowych. Do zawierania
takich uméw upowazniony jest jedynie ADO w porozumieniu z I0D.

§8

1. 10D (realizujac zadania na rzecz Urzedu) opracowuje, prowadzi i utrzymuje Rejestr Czynnosci
Przetwarzania Danych Osobowych. Rejestr jest narzedziem rozliczania zgodno$ci z ochrong
danych w Urzedzie. Wzér RCPD stanowi zatgcznik nr 8 do niniejszego dokumentu.

2. 10D (realizujac zadania na rzecz Urzedu) zapewnia, identyfikuje, weryfikuje podstawy prawne
przetwarzania danych i rejestruje je w Rejestrze, w tym:

e utrzymuje system zarzadzania zgodami na przetwarzanie danych i komunikacje na odlegto$c¢,

e inwentaryzuje i uszczegotawia uzasadnienie przypadkéw przetwarzania danych na podstawie
prawnie uzasadnionego interesu.

3. 10D (realizujgc zadania na rzecz Urzedu) spetnia obowigzki informacyjne wzgledem osaéb, ktorych
dane przetwarza, oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym zakresie zadania,
w tym:

a) obowigzki informacyjne — przekazuje osobom prawem wymagane informacje przy zbieraniu
danych i w innych sytuacjach oraz organizuje i zapewnia udokumentowanie realizacji tych
obowigzkow;

b) mozliwo$¢ wykonania zadan — weryfikuje i zapewnia mozliwos¢ efektywnego wykonania
kazdego typu zadania przez siebie i swoich przetwarzajgcych;

c) obstuga zadan - zapewnia odpowiednie naktady i procedury, aby Zzadania 0sob byty
realizowane w terminach i w sposéb wymagany przez RODO oraz dokumentowane;

d) zawiadamianie o naruszeniach — stosuje zasady pozwalajace na ustalenie konieczno$ci
zawiadomienia 0sdb dotknietych zidentyfikowanym naruszeniem ochrony danych.

Zarzadzanie zgodami umozliwia rejestracje i weryfikacje posiadania zgody osoby na przetwarzanie jej

konkretnych danych w konkretnym celu, zgody na komunikacje na odlegtos¢ (e-mail, telefon, SMS itp.)

oraz rejestracje odmowy zgody, cofniecia zgody i podobnych czynnosci (sprzeciw, ograniczenie itp.).

4. Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastapi¢ wytacznie na pisemny
wniosek podmiotu i po pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalno$ci
takiego udostepnienia.

§9

1. Kazda osoba posiadajaca dostep do systemu informatycznego, w ktérym przetwarzane sg dane
osobowe musi posiada¢ w tym systemie swoj unikalny identyfikator oraz indywidualne hasto.

2. Niedozwolone jest przetwarzanie danych osobowych na komputerach przenosnych
nieposiadajacych adekwatnych poziomdéw zabezpieczen poza obszarem przetwarzania, o ktérym
mowa w § 7 ust.1.

3. Wycofane z uzycia no$niki danych nalezy przekazac do ASI.

4. Urzad zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

e przeprowadza analizy ryzyka dla czynno$ci przetwarzania danych lub ich kategorii. Wzér
rejestru ryzyka stanowi zatgcznik nr 7 do niniejszego dokumentu;

e przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw
i wolnosci 0sob jest wysokie;

e dostosowuje srodki ochrony danych do ustalonego poziomu ryzyka;

e posiada system zarzadzania bezpieczenstwem informacijj;

e stosuje procedury pozwalajace na identyfikacje, ocene i zgtoszenie zidentyfikowanego
naruszenia ochrony danych Urzedowi Ochrony Danych Osobowych — zarzadza incydentami.



1.

Szczegotowe zasady przetwarzania danych osobowych w systemie informatycznym okre$lone sg
w ,Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Miasta KoScierzyna”.

§10

. Dokumenty zawierajgce dane osobowe przechowywane w formie papierowej upowaznione osoby

przechowujg W obszarze przetwarzania danych w szafach w pomieszczeniach zamykanych na
klucz.

W przypadku koniecznosci zniszczenia papierowych dokumentow zawierajgcych dane osobowe, ich
zniszczenie dokonuje sie wytgcznie z uzyciem niszczarek.

§ 11

. Rejestr Czynno$ci Przetwarzania Danych stanowi forme dokumentowania czynno$ci przetwarzania

danych, petni role mapy przetwarzania danych i jest jednym z kluczowych elementow
umozliwiajacych realizacje fundamentalnej zasady, na ktérej opiera sie caty system ochrony danych
osobowych, czyli zasady rozliczalnoSci.

IOD (realizujgc zadania na rzecz Urzedu) prowadzi Rejestr Czynno$ci Przetwarzania Danych,
w ktorym inwentaryzuje i monitoruje sposob, w jaki wykorzystuje dane osobowe. Rejestr jest jednym
z podstawowych narzedzi umozliwiajgcych rozliczanie wiekszosci obowigzkow ochrony danych.

W Rejestrze dla kazdej czynnosci przetwarzania danych, ktorg uznano za odrebng dla potrzeb
Rejestru, odnotowuije sie:

a) nazwe czynnosci,

b) cel przetwarzania,

c) opis kategorii 0sob,

d) opis kategorii danych,

e) podstawe prawng przetwarzania,

f) sposdb zbierania danych,

g) opis kategorii odbiorcow danych (w tym przetwarzajacych),

h) informacje o przekazaniu poza EU/EQG,

i) 0gdlny opis technicznych i organizacyjnych srodkéw ochrony danych.

4. W rejestrze udokumentowane sg podstawy prawne przetwarzania danych dla poszczegdinych
czynnosci przetwarzania.

5. Wskazujagc w dokumentach ogdlng podstawe prawng (zgoda, umowa, obowigzek prawny,
zywotne interesy, zadanie publiczne / wiadza publiczna, prawnie uzasadniony interes),
dookresla sie podstawe w precyzyjny i czytelny sposdb, gdy jest to potrzebne.

§ 12

Realizujagc prawa osob, ktérych dane dotycza, Urzad w przypadku powziecia wiarygodnej
wiadomosci o tym, ze wykonanie zgadania osoby o wydanie kopii danych lub prawa do przeniesienia
danych moze niekorzystnie wptyng¢ na prawa i wolnosci innych oséb (np. prawa zwigzane
z ochrong danych innych oséb, prawa wiasnosci intelektualnej, tajemnice handlowg, dobra
osobiste), moze sie zwrdci¢ do osoby w celu wyjasnienia watpliwosci lub podjaé inne prawem
dozwolone kroki, facznie z odmowg zado$Cuczynienia zadaniu.

Nieprzetwarzanie — Urzad informuje osobe o tym, ze nie przetwarza danych jej dotyczacych, jesli
taka osoba zgtosita zgdanie dotyczace jej praw.



10.

1.

Odmowa - Urzad informuje osobe, w ciggu miesigca od otrzymania zadania, o odmowie
rozpatrzenia zadania i 0 prawach osoby z tym zwigzanych.

Dostep do danych — na zgdanie osoby, dotyczace dostepu do jej danych, Urzad informuje osobe,
czy przetwarza jej dane, oraz informuje osobe 0 szczegétach przetwarzania, zgodnie z art. 15
RODO (zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu danych), a takze udziela
osobie dostepu do danych jej dotyczacych. Dostep do danych moze byC zrealizowany przez
wydanie kopii danych, z zastrzezeniem, ze kopii danych wydanej w wykonaniu prawa dostepu do
danych Urzad nie uzna za pierwszg nieodpfatng kopie danych dla potrzeb opfat za kopie danych.
Kopia danych — na Zadanie osoby Urzad wydaje kopie danych jej dotyczacych i odnotowuje fakt
wydania pierwszej kopii danych.

Sprostowanie danych — Urzad dokonuje sprostowania nieprawidtowych danych na zadanie osoby.
Urzad ma prawo odmowi¢ sprostowania danych, chyba ze osoba w rozsadny sposob wykaze
nieprawidtowo$ci danych, ktérych sprostowania sie domaga. W przypadku sprostowania danych
Urzad informuje osobe o odbiorcach danych, na zadanie tej osoby.

Uzupetnienie danych — Urzad uzupetnia i aktualizuje dane na zadanie osoby. Urzad ma prawo
odmowic¢ uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z celami przetwarzania danych
(np. Urzad nie musi przetwarza¢ danych, ktore sg Urzedowi zbedne). Urzad moze polega¢ na
o$wiadczeniu osoby co do uzupetnianych danych, chyba ze bedzie to niewystarczajace w Swietle
przyjetych przez Urzad procedur (np. co do pozyskiwania takich danych), prawa lub zaistniejg
podstawy, aby uzna¢ o$wiadczenie za niewiarygodne.

Usuniecie danych — na zadanie osoby Urzad usuwa dane, gdy:

a) dane nie sg niezbedne do celow, w ktorych zostaty zebrane, ani przetwarzane
w innych zgodnych z prawem celach,

b) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej ich
przetwarzania,

c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d) dane byly przetwarzane niezgodnie z prawem,

e) koniecznos¢ usuniecia wynika z obowigzku prawnego,

Ograniczenie przetwarzania — Urzad dokonuje ograniczenia przetwarzania danych na Zzgdanie

osoby, gdy:

a) osoba kwestionuje prawidtowos$¢ danych — na okres pozwalajacy sprawdzi¢ ich prawidtowos¢,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, Zadajac w zamian ograniczenia ich wykorzystywania,

c) Urzad nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktorej dane
dotycza, do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegding
sytuacjg — do czasu stwierdzenia, czy po stronie Urzedu zachodzg prawnie uzasadnione
podstawy nadrzedne wobec podstaw sprzeciwu.

Sprzeciw w szczegolnej sytuacji — jezeli osoba zgtosi umotywowany jej szczegdlng sytuacjg
sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sg przez Urzad w oparciu
o0 uzasadniony interes Urzedu lub o powierzone Urzedowi zadanie w interesie publicznym, Urzad
uwzgledni sprzeciw, o ile nie zachodzg po stronie Urzedu wazne prawnie uzasadnione podstawy do
przetwarzania, nadrzedne wobec interesdw, praw i wolno$ci osoby zgtaszajacej sprzeciw, lub
podstawy do ustalenia, dochodzenia lub obrony roszczen.

Wszystkie zagadnienia okre$lone w § 12 ust. 1-10 analizuje 10D i przedstawia wnioski ADO wraz z
projektem/propozycjg ich rozstrzygniecia.



§13

ADO zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnosci 0séb
fizycznych wskutek przetwarzania danych osobowych.

ADO we wspotpracy z 10D i ASI przeprowadza i dokumentuje analizy adekwatno$ci srodkéw
bezpieczenstwa danych osobowych. W tym celu:

e zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji, cyberbezpieczenstwie
| ciggtosci dziatania — wewnetrznie lub ze wsparciem podmiotow wyspecjalizowanych;
kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktore przedstawiajg;
przeprowadza analizy ryzyka naruszenia praw lub wolno$ci osob fizycznych dla czynnosci
przetwarzania danych lub ich kategorii;

e analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych osobowych,
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw
lub wolnosci o0s6b fizycznych o roznym prawdopodobienstwie wystgpienia i wadze
zagrozenia;

e ustala mozliwe do zastosowania organizacyjne i techniczne S$rodki bezpieczenstwa
i ocenia koszt ich wdrazania. W tym ustala przydatno$¢ i stosuje takie $rodki i podejscie,
jak: pseudonimizacja, szyfrowanie danych osobowych, inne $rodki cyberbezpieczenstwa
sktadajace sie na zdolno$¢ do ciagtego zapewnienia poufnosci, integralno$ci, dostepnosci
I odpornosci systemow i ustug przetwarzania, Srodki zapewnienia ciggtosci dziatania
i zapobiegania skutkom katastrof, czyli zdolno$ci do szybkiego przywrocenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego.

ADO dokonuje oceny skutkow planowanych operacji przetwarzania dla ochrony danych
osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i wolnosci 0sob jest
wysokie. Organizacja stosuje metodyke oceny skutkéw przyjeta w Urzedzie.

ADO stosuje srodki bezpieczenstwa ustalone w ramach analiz ryzyka i adekwatnosci $rodkéw
bezpieczenstwa oraz ocen skutkéw dla ochrony danych. Srodki bezpieczenstwa danych
osobowych stanowig element $rodkdw bezpieczehnstwa informacji i zapewnienia
cyberbezpieczenstwa i sg blizej opisane w procedurach dla tych obszarow.

§14

Urzad stosuje zasady doboru i weryfikacji podmiotdw przetwarzajacych dane na rzecz Urzedu
opracowane w celu zapewnienia, aby podmioty przetwarzajgce dawaty wystarczajace gwarancje

wdrozenia  odpowiednich  $rodkow  organizacyjnych i technicznych dla zapewnienia
bezpieczenstwa, realizacji praw jednostki i innych obowigzkdw ochrony danych spoczywajacych na
Urzedzie.

Urzad rozlicza podmioty przetwarzajace z wykorzystania podprzetwarzajgcych, jak tez z innych
wymagan wynikajacych z Zasad powierzenia danych osobowych.

Urzad podpisuje umowe z podmiotem przetwarzajacym dane, ktéremu powierzyt przetwarzanie.
Jej tre$¢ przed podpisaniem musi zosta¢ pozytywnie zaopiniowana przez 10D.

|IOD (realizujgc zadania na rzecz Urzedu) prowadzi rejestr uméw powierzenia przetwarzania,
ktérego wzér stanowi zatgcznik numer 6.



Zataczniki do Polityki Bezpieczenstwa Informacji Urzedu Miasta w Kos$cierzynie:

Nk LD =

Upowaznienie do przetwarzania danych osobowych - wzér.

Oswiadczenie - wzor.

Ewidencja 0sob upowaznionych do przetwarzania danych osobowych - wzor.
Wykaz udostepniert danych osobowych innym podmiotom — wzor.

Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe — wzor.
Rejestr umow powierzenia przetwarzania — wzor.

Rejestr analizy ryzyka — wzor.

Rejestr Czynnosci Przetwarzania Danych Osobowych (RCPD) — wzér.



Zatgcznik nr 1
do Polityki Bezpieczenstwa Informacii
Urzedu Miasta KoScierzyna

............................................................. KoSCIerzyna, ......c.cocoeeeeernerennnes

(oznaczenie pracodawcy)

UPOWAZNIENIE nr ...
do przetwarzania danych osobowych

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1) upowazniam Pania;

(imie i nazwisko pracownika)

zatrudniong w Urzedzie Miasta KoScierzyna w  Wydziale .........cccooeviiiiiiiiiiinnnn, na stanowisku
................................. , do przetwarzania danych osobowych zgodnie z przyjetaq Polityka Bezpieczenstwa
Informacji, Regulaminem Organizacyjnym Urzedu i stanowiskowg kartg pracy oraz zobowigzuje Panig do
przestrzegania zasad ochrony danych osobowych okre$lonych w tych dokumentach.

1. Jednoczesnie zobowigzuje Panig do zachowania w tajemnicy przetwarzanych danych osobowych oraz
sposobdw ich zabezpieczenia.

2. Upowaznienie wygasa z chwilg rozwigzania umowy o prace lub zmiany stanowiska pracy.

podpis Administratora Danych Osobowych

Oswiadczam, ze zapoznatam sie z przepisami dotyczacymi ochrony danych osobowych: Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. UE L 119/1 z 4.5.2016 r.), ustawg z dnia 10 maja 2018r. o ochronie danych
osobowych (Dz.U.2018.1000 z dnia 24 maja 2018r.) oraz przyjetq Polityka Bezpieczenstwa Informacji Urzedu
Miasta KoScierzyna.

Data i podpis pracownika



Zatgcznik nr 2
do Polityki Bezpieczenstwa Informacii
Urzedu Miasta Ko$cierzyna

OSWIADCZENIE

1. Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia, do ktdérych mam, lub bede miat/-a dostep w zwigzku z wykonywaniem jakichkolwiek
czynnosci na rzecz Urzedu Miasta Koscierzyna i Gminy Miejskiej Koscierzyna. Zachowanie tajemnicy
obowigzuje mnie takZze po zaprzestaniu tych czynnosci.

2. Zobowigzuje sie chroni¢ dane osobowe przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem przepisow oraz zmiana, utrata,
uszkodzeniem lub zniszczeniem.

3. Zobowigzuje sie przestrzegaC wszelkich procedur obowigzujgcych w wyzej wymienionej
jednostce organizacyjnej dotyczacych ochrony danych osobowych — w szczegoinosci okreslonych
w Polityce Bezpieczenistwa oraz Instrukcji Zarzadzania Systemem Informatycznym.

4. OSwiadczam, ze zapoznatem/-am sie z przepisami dotyczacymi ochrony danych osobowych,
w tym z obowigzujgca ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych oraz
Rozporzadzeniem Parlamentu Europejskiego iRady (UE) 2016/679 zdnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine rozporzadzenie
0 ochronie danych).

(data i podpis osoby o$wiadczajacej)



Zatacznik nr 3

do Polityki Bezpieczenstwa Informacii

EWIDENCJA 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Urzedu Miasta Ko$cierzyna

. . , Zakres . . Identyfikator/Login w
Lp Imig i Komorka (okreslenie, do jakich zbiorow dana osoba Data n_adama Data U_Stanla danym systemie
- nazwisko organizacyjna ma dostep, zgodnie z zalgcznikiem numer 2| Upowaznienia upowaznienia inf
do Polityki Bezpieczenstwa) informatycznym
1.
2,
3.
4,
5.
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Zatacznik nr 4
do Polityki Bezpieczenstwa Informacii
Urzedu Miasta w Koscierzynie

WYKAZ UDOSTEPNIEN DANYCH OSOBOWYCH INNYM PODMIOTOM

Imie . .

i Nazwisko Nazl\:\:jaozfedpmn:g:‘u(; I;taonr:mu - Zakres Forma
INazwa zbioru Data (np. upowazniony organ, instytugia| C€ udostepnienia | udostepnionych udostepnienia
(mozliwie najpetniejszy udostepnienia |lub inny, ktéry wykazal u})rawnienie (podstawa prawna/numer danych (np. papierowy wydruk,
opis osoby, ktorej dane do udostepnienia mu danych) umowy) (jakie dane zostaty dane w formie
zostaty udostepnione udostepnione) elektronicznej)

lub catego zbioru)
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Zatgcznik nr 5
do Polityki Bezpieczenstwa Informacii
Urzedu Miasta w Koscierzynie

WYKAZ POMIESZCZEN W KTORYCH PRZETWARZANE SA DANE OSOBOWE
wszystkie miejsca, pomieszczenia, pokoje, w ktorych dokonuje sie operacji na danych osobowych

L.p. Lokalizacja - adres Precyzyj.ne okresllenle Dzmllosqba uzytk.u1qca Zabezpieczenie pomieszczenia
pomieszczenia pomieszczenie
1 2 3 4 5
Budynek Urzedu Miasta w Koscierzynie, 83-400 Koscierzyna, ul. 3 Maja 9a
1.
2.
Straz Miejska — Budynek przy ul Miynskiej, 83-400 KosScierzyna, ul. Miyaska 15
Precyzyjne okreslenie LHEEal
L.p. Lokalizacja-adres yzyl . uzytkujaca Zabezpieczenie pomieszczenia
pomieszczenia ? .
pomieszczenie
1.
2.
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Rejestr uméw powierzenia przetwarzania

Zatacznik nr 6

do Polityki Bezpieczerstwa Informacii

Urzedu Miasta w Ko$cierzynie

Nazwa podmiotu, ktéremu

Numer umowy / data Nazwa zbioru danych :
P , udostepniono dane - —
] mozliwie najpetniejszy opis o Cel udostepnienia Forma udostepnienia :
L.p Zawarcla umowyl (osoby ktéréjl')danej zo};ta‘f)y . 0L e D VTG, (podstawa praQVEw/numer (np. papierowy wyjrfk dane w Uwagi dodatkowe
" data wygasniecia L nazwa firmy, NIP. adres siedziby, dane ' ; o (np. przedmiot umowy)
udostepnione lub catego T umowy) formie elektronicznej)
umowy zbioru) przedstawiciela)

1.

2.

3.

4,

5.

6.

1.

8.
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NAZWA JEDNOSTKI:

TABELA I: FORMULARZ DO
OBLICZANIA RYZYKA

Urzad Miejski w Koscierzynie

aktualizacja rejestru:

Zatacznik nr 7
do Polityki Bezpieczenstwa Informacii
Urzedu Miasta w Ko$cierzynie

Nr

IDENTYFIKACJA RYZYKA

proces / zadanie / projekt

Nazwa ryzyka

ANALIZA RYZYKA

Ujecie
procentowe
[%]

1 2 3
Obliczanie ryzyka w:i,it:ru w:i,it:ru w:::t:ru wlyi,it:ru oA o 102050/0 formuta
formuta
1.
2.
3.
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Zatacznik nr 8
do Polityki Bezpieczenstwa Informacii
Urzedu Miasta w KoScierzynie

REJESTR CZYNNOSCI ORAZ REJEST KATEGORII CZYNNOSCI PRZETWARZANIA
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